LastPass .|

Schutzen Sie jeden
Einstiegspunkt zu lhrem
Unternehmen

LastPass bietet Zugriffs- und Authentifizierungslosungen fur
Unternehmen, die fiir die notige Kontrolle und Transparenz sorgen,
wahrend sie Mitarbeiter nahtlos mit ihren beruflich genutzten
Tools verbinden. Nachfolgend finden Sie einen ausfiihrlichen
Funktionsvergleich der Teams- und Business-Version.

Folgende Funktionen bieten lhrem Unternehmen optimale Kontrolle und lhren Benutzern

den Komfort, den sie erwarten:

Basisversion TEAMS

BUSINESS

LastPass Teams ist auf maximal 50
Benutzer ausgelegt. Die intuitive

und schlanke Losung ermoglicht

die sichere Erstellung, Speicherung

und Freigabe von Zugangsdaten. Sie
senkt das Risiko passwortbezogener
Datenschutzverletzungen und verbessert
das Passwortverhalten.

Uberblick

Preis 4 $ monatlich pro Benutzer

Passwort-Vault zum Erfassen, Speichern,
Passwort-
Management

Eingeben, Generieren und Freigeben
von Passwortern inklusive einfacher
Benutzerverwaltung

Standard-Sicherheitsrichtlinien fur die

Richtlinien
Passwortverwaltung

Standardberichte, darunter Berichte Uber
Benutzeraktivitaten, freigegebene Ordner
und die Sicherheit

Berichte

Sichere Freigabe von Zugangsdaten fur

Freigabecenter o
9 mehrere Teammitglieder

LastPass.com

LastPass Business ist fur Unternehmen jeder
GroBe geeignet. Es bietet alle Funktionen
der Teams-Version und erganzend dazu
erweiterte Administratorfunktionen,

die die Verwaltung erleichtern und das
Risiko passwortbezogener Datenschutz-
verletzungen senken. LastPass Business
bietet auBerdem Optionen fiir Single Sign-
on und Multifaktor-Authentifizierung.

7 $ monatlich pro Benutzer

Funktionsreicher Passwort-Manager zum
Erfassen, Speichern, Eingeben, Generieren
und Freigeben von Passwortern, mit einem
leistungsfahigen Admin-Dashboard sowie
einem Vault fur jeden Benutzer

Mehr als 100 flexibel konfigurierbare
Richtlinien

Erweiterte Berichte, darunter Berichte

uber neue Benutzer, Benutzeraktivitaten,
Richtlinienanderungen, Zugriffsanfragen, die
Sicherheit sowie gemeinsame Ordner

Sichere Freigabe von Zugangsdaten
an Teammitglieder und Verwaltung
freigegebener Zugangsdaten lGber Gruppen
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Basisversion (rorts.) TEAMS

BUSINESS

SIEM-Integrationen
(Sicherheits-
informations- und
Ereignismanagement)

Gruppen -

Integration von
Verzeichnisdiensten

Verbundanmeldung -

Administrator-
funktionen

SSO -

Families as a Benefit -

Multifaktor- Zugriff auf LastPass Authenticator fir die
Authentifizierung MFA-Absicherung des Passwort-Vaults
Sicherheit Zero-Knowledge-Sicherheitsmodell

WEITERE MOGLICHKEITEN:
Multifaktor-Authentifizierung
der ndachsten Generation TEAMS

Besserer Einblick und schnelle Reaktion
auf Warnungen in Echtzeit mit den SIEM-
Losungen Splunk und Azure Sentinel

Import oder Erstellung von Gruppen
zur Verwaltung von Benutzern und
freigegebenen Ordnern

Microsoft AD, Microsoft Azure AD, Okta,
Onelogin, Google Workspace, PingOne,
PingFederate, eigens entwickelte
Bereitstellungs-API

Microsoft ADFS, Microsoft Azure AD, Okta,
Google Workspace, PingOne, PingFederate,
OnelLogin oder eine eigene API

Zuweisung bestimmter Rollen an
Administratoren, um den Zugriff auf die
Administratorkonsole auf die relevanten
Bereiche einzuschranken

Hinzufligen von bis zu 3 Anwendungen
in integriertes Portal mit Uber 1.200
vorintegrierten Anwendungen

Jeder Mitarbeiter erhalt ein privates LastPass-
Konto sowie flinf zusatzliche Lizenzen flr
Familienmitglieder oder Freunde. Passworter
sind so dank LastPass immer geschutzt.

Zugriff auf LastPass Authenticator flr die
MFA-Absicherung des Passwort-Vaults und
der Single-Sign-On-Anwendungen

Zero-Knowledge-Sicherheitsmodell

BUSINESS

Uberblick -

Preis _

Richtlinien -

MFA-Absicherung flr Single-Sign-On-
Anwendungen, VPNs, Workstations

und Identitatsanbieter Erganzende
Administratorfunktionen wie Geofencing
und IP-Adressrichtlinien

3 $ monatlich pro Benutzer

Setzen detailgenauer Richtlinien fir
Geofencing, Zugriffszeiten und IP-Adressen
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WEITERE MOGLICHKEITEN:
Multifaktor-Authentifizierung
der nachsten Generation (Forts.JEAMS

BUSINESS

Authentifizierungs-
methoden

Kontextuelle

Informationen

Geschiitzte Endpunkte

Adaptive
Authentifizierung

Ohne Passwort

WEITERE MOGLICHKEITEN:
Erweitertes Single Sign-On

Biometrisch (Face- oder Touch-I1D), PIN-
Code, sechsstellige zeitbasierte Codes,
Push-Benachrichtigungen mit nur einem
Fingertipp, YubiKey

Kontextabhangige intelligente Authentifizie-
rung nach Standort, Gerat und Netzwerk

Passwort-Vault, Single Sign-On-/Cloud-
Apps, VPN, Workstations (Zugriff auf
Desktops und Server Uber Desktop-
Fernsteuerung), Identitatsanbieter, LDAP-/
RADIUS-On-Premise-Apps

Erstellung individueller Benutzerprofile ba-
sierend auf einer Kombination aus biome-
trischen und kontextuellen Informationen
und Anpassung der Authentifizierung an
verschiedene Szenarien

Durch biometrische Eigenschaften und ad-
aptive Authentifizierung eliminiert LastPass
MFA die Passworteingabe in Workstations,
Single-Sign-On-Anwendungen und VPNs,

BUSINESS

Uberblick
Preis
Anzahl der

Anwendungen

Berichte

Webportal

Hinzufligen von unbegrenzt vielen SSO-
Anwendungen in integriertes Portal mit
tber 1.200 vorintegrierten Anwendungen

2 $ monatlich pro Benutzer

Sicherer Zugriff auf beliebig viele Cloud-
Anwendungen

Automatische, detaillierte Berichte zu
Apps, Benachrichtigungen und SAML-
Ereignissen

Benutzerfreundlicher Zugriff fir Mitarbeiter
auf ihre im LastPass-Vault gespeicherten
Anwendungen

Preis fir LastPass Business inklusive beider
Ergdanzungen: 10 $ pro Benutzer und Monat.
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